Erciyes Universitesi VPN Hizmeti Gereksinimi, Kullanim Nedenleri ve Amaci; Erciyes
Universitesi E-Posta Sisteminin Kullanim Kosullar1 ve Kabul Edilebilir Kullanim

Politikalar1 hk. 2020.024.272- Erciyes Universitesi VPN Hizmeti Gereksinimi, Kullanim
Nedenleri ve Amact; Erciyes Universitesi E-Posta Sisteminin Kullanim Kosullar1 ve Kabul
Edilebilir Kullanim Politikalar ile ilgili Bilgi islem Daire Baskanligindan gelen 11.11.2020
tarihli ve E.93359 sayil1 yazi ve ekleri lizerinde goriisiildii.

Yapilan goriismeler sonucunda; Ulastirma ve Altyapt Bakanligina bagh Bilgi
Teknolojileri ve iletisim Kurumu altinda faaliyet gosteren Ulusal Siber Olaylara Miidahale
Merkezi ve ULAKBIM biinyesinde faaliyet gosteren ULAK-CSIRT birimi tarafindan
tiniversite kaynaklarina uzaktan agik erisimin sakincalar1 miiteakip zamanlarda bildirilmis ve
VPN erisiminin tavsiye edilmesi nedeniyle bu kapsamda Erciyes Universitesi VPN
Kullanim Sartlarinin ve Kurumsal E-Posta Kullanim ilkelerinin asagidaki sekilde kabuliine
oy birligi ile karar verildi.

ERU VPN KULLANIM SARTLARI
TANIMLAR
1.ERU: Erciyes Universitesi
2.ERU/BIDB: Erciyes Universitesi Bilgi Islem Daire Baskanlig1.
3.ERU/VPN: ERU Bilgi islem Daire Baskanlig1 tarafindan verilen VPN hizmeti.
4 KULLANICI: ERU/VPN hizmetini kullanic1 ads sifresi ile aktiflestiren kisi.

HiZMET SARTLARI

1.ERU/VPN hizmetinden ERU mensuplari ve yetkilendirilmis firma ¢alisanlar1 yararlanabilir.
ERU/VPN hizmetinden yararlanmak icin kullanim politikasinin okunmasi ve imzalanmasi
gerekmektedir.

2.ERU/VPN hizmet alt yapisinda agik kaynak kodlu OPENVPN kullanilmistir. Kullanicilar
baglant1 i¢in gerekli yazilimlar1 kurmadan once, bilgisayarlarinda olusabilecek olasi sorunlar
icin yedekleme yapmalidir. Kurulan bu yazilimdan dolay1 olusabilecek her tiirlii sorumluluk
kullaniciya aittir.

3.ERU/VPN hizmeti OPENVPN kullanici yazilmmin kurulabildigi cihazlar {izerinden
verilmektedir. Desteklenmeyen cihaz ve isletim sistemleri i¢in ERU/BIDB sorumlu
tutulamaz.

4 ERU/VPN hizmeti ERU agina giivenli erisim saglanmas1 ve kullanicilarn VPN hizmeti
talebinde belirttikleri servislere erigsebilmeleri i¢in hizmet vermektedir; bunun disinda
kullanilmas1 yasaktir.

5.ERU/VPN iizerinden herhangi bir servis verilemez, herhangi bir yonlendirme protokolii
anonsu yapilamaz.

6.ERU/VPN hizmeti iizerinden lisanssiz yazilim, film, miizik vb. dosyalarin yasal olmayan
yollardan dagitilmasi veya edinilmesi yasaktir, biitiin yasal sorumluluklar kullanicilara aittir.
7.ERU/VPN kullanicilarmin  ERU ag1 veya haricindeki aglara, ERU sistemleri veya
haricindeki sistemler; saldir1, hizmet durdurma veya zarar verebilecek herhangi bir girisimde
bulunmasi kesinlikle yasaktir. Boyle bir faaliyetten olusabilecek her tiirlii yasal sorumluluk
kullaniciya aittir.

8.ERU/VPN hizmeti kisiseldir, baska bir kullaniciya devredilemez, kullanici adi parolasi
paylasilamaz, yetkisiz kisilerin ERU agina erisimlerine izin verilemez. Kullanicilar ERU/VPN
hizmeti lizerinden yaptiklar1 her tiirlii kural dis1 hareketten sorumludur.

9.Kullanicilar ERU/VPN erisimi igin kullandiklar1 cihazlarm yazilim giincellemelerini
yapmak, giivenliklerini saglamakla yiikiimliidiir. Kullanici, iiretici tarafindan yazilim destegi



devam eden cihazlarla baglanti saglamalidir. Kullanicilarin cihazlarindan olusabilecek
giivenlik zafiyetlerinden dolayr ERU/BIDB kullaniciya hizmet kesintisi uygulayabilir.

10.ERU/VPN alt yapisinda kullanilan yazilim ve protokollerde olusabilecek herhangi bir
zafiyet ve agiklik sebebiyle ERU/BIDB sorumlu tutulamaz. ERU/BIDB bu tiir aciklari
yazilim iiretici tarafindan giderilmesi ile beraber en kisa siirede gidermekle ylikiimliidiir.
11.ERU/VPN hizmetinin kullanilmasi sirasinda herhangi bir hiz garantisi verilmemekle
birlikte ihtiyag¢ halinde adil kullanim, hiz kisitlama ve kota uygulama hakkini elinde tutar.
12.ERU/VPN hizmeti iizerinde planli giincellemeler ya da sistem aksakliklar1 sebebiyle
kesintiler yasanabilir. Giincelleme ve iyilestirmeler, ilgili web sayfalari ve ERU mail
adreslerine gonderilecek mail ile duyurabilir. Yapilacak duyurularin, kullanicinin eline gegtigi
kabul edilecektir.

13.ERU/BIDB yukarida belirtilen kurallar1 degistirme hakkina sahiptir.

14.ERU/BIDB hizmet sartlarinda belirtilen kurallara, ULAKNET kullanim politikas1 ve
internet {izerinden islenen suclarla ilgili kanunlara uyulmamasi durumunda uyar1 yapmaksizin
hizmeti kesebilir. Bu tip durumlarda biitiin yasal ve idari sorumluluk kullaniciya aittir.

ERCIYES UNIVERSITESI KURUMSAL E-POSTA HESABI KULLANIM iLKELERI

Amac: Erciyes Universitesi e-posta sisteminin kullanim kosullarin1 ve kabul edilebilir
kullanim politikasini belirlemektir

Kapsam: Bu politika, tiim Erciyes Universitesi erisim hakki verilen tiim kullanicilari kapsar.
Tamm: Bilgi Islem Daire Baskanligi, Erciyes Universitesi'ndeki kisisel ve kurumsal
kullanicilar igin merkezi e-posta servisi saglamaktadir. Erciyes Universitesi biinyesinde
calisan akademik ve idari personele, ticretli 6gretim gorevlilerine, aktif 6grenciligi devam
eden (On lisans, lisans, yliksek lisans, doktora) 6grencilere, idari birimlere, fakiilte yiliksekokul
ve enstitlilere kurumsal iletisim i¢in “erciyes.edu.tr” wuzantili e-posta adresleri
tanimlanmaktadir. Bu adresler, ayn1 zamanda kurumsal kablosuz aga, kurumlar aras1 Eduroam
kablosuz agina, Erudm ders portaline, Erudepo veri saklama sistemine ve kampiis disindan
kurumun tiyesi oldugu veri tabanlarina erisim i¢in kullanilmaktadir.

1) Erciyes Universitesi E-posta Adresi Gizlilik Tlkesi;

e Erciyes Universitesinden e-posta adresi alan kisi Bilgi islem Daire Baskanligi'nin
belirleyecegi bir "e-posta hesabma" ve kendisinin belirleyecegi bir "parola" ya sahip
olur.

e "Kullanic1 ad1" kisiye 6zeldir ve ayn1 "kullanici ad1" iki farkl kisiye verilmez.

e "Parola" sadece kullanici tarafindan bilinir.

e Bilgi Islem Daire Baskanlig: kullanicilarin parola bilgilerini higbir sebeple kullanic
nin kendisi disindaki kisilerle paylasmaz, parola bilgileri kullanic1 veritabaninda sifreli
olarak tutulur ve sistemi yoneticisi de bu parolalar1 géremez.

e E-posta iletileri Bilgi islem Daire Baskanlig1 tarafindan, kullanicinin kendisi disinda
hi¢ kimse ile paylasilmaz, bu iletilere kullanicin kendisi disinda hi¢ kimsenin erigimi
saglanmaz, bu kapsamda gelen istekler Bilgi islem Daire Baskanlig1 tarafindan isleme
alinmaz.



2) E-posta Adresi Alan Kisinin Yiikiimliiliikleri;

Kisi,
[ ]

Parola bilgilerinin hicbir sebeple baska kisilerle paylasmamasi gerektigini,

E-posta  parolasini  unutan veya hi¢  olusturmamis  kullanicilar  igin
https://parola.erciyes.edu.tr adresini kullanacagini, personel bilgi sisteminde kayith
GSM numarasina SMS ile belirteg alinarak parola olusturmasi gerektigini, e-posta
veya telefon ile yapilan parola degisikligi isteklerinin Bilgi Islem Daire Baskanlig
tarafindan isleme alinmayacagini,

Kullanicilar i¢in tanimlanmis kullanim ve ileti gonderme simirlarini ( Bu siirlar:
Akademik ve idari personel i¢in 4GB, kurumsal hesaplar icin 5GB, 0grenciler i¢in
200MB ve her bir kullanicinin bir giinde gonderebilecegi mail sayis1 2000 adet, 1
seferde iletiye ekleyebilecegi alict posta hesab1 sayis1 100 adet, 1 seferde gonderilecek
ileti eklentisi biytlkligi 40 MB olup bu smirlar degistiginde bilgilendirme
yapilacaktir. ) asamayacagini,

E-posta hesab1 igerisindeki iletilerinin yedeklenmesinden kendisinin sorumlu
oldugunu, Bilgi Islem Daire Baskanligmin sunucu yedeklenmesi ve servis devamliligi
sorumlulugunda oldugunu,

Erciyes Universitesi e-posta servisini kullanarak ileri siirdiigii sahsi fikir, diisiince ve
ifadelerin, Erciyes Universitesi e-posta ortamina ekledigi dosyalarin sorumlulugunun
kendisine ait oldugunu ve Erciyes Universitesi Bilgi Islem Daire Baskanligi'nin bu
dosyalardan dolay1 hi¢bir sekilde sorumlu tutulamayacagini,

Erciyes Universitesi e-posta hizmetlerinde, site geneline zarar verecek veya Erciyes
Universitesini baska kisi ya da kuruluslarla mahkemelik duruma getirecek herhangi
bir yazilm veya materyal bulunduramayacagini, paylasamayacagini ve cezai bir
durum dogarsa tiim cezai sorumluluklar iistiine aldigini,

E-posta servisinin kullanimi1 sirasinda kaybolacak ve/veya eksik alinacak, yanlis
adrese iletilecek bilgi, ileti ve dosyalardan Erciyes Universitesi Bilgi Islem Daire
Bagkanligi'nin sorumlu olmayacagini,

E-posta adresi verilerinin Erciyes Universitesi Bilgi Islem Daire Baskanligimm ihmali
gorlilmeden yetkisiz kisilerce okunmasindan (kisinin e-posta erisim bilgilerini baska
kigiler ile paylagmasi, siteden ayrilirken ¢ikis yapmamasi, vb. durumlardan) dolay1
gelebilecek zararlardan otiirii Erciyes Universitesi Bilgi Islem Daire Baskanligi'nin
sorumlu olmayacagini,

Tehdit edici, ahlak dis1, 1rke1, ayrimei, Tiirkiye Cumhuriyeti Yasalarina, vatandasi
oldugu diger iilkelerin yasalarina ve uluslararasi anlagsmalara aykir1 iletiler
gondermemeyi,

Ortama eklenecek yazigmalarin, konu basliklarinin, genel ahlak, gorgli ve hukuk
kurallaria uygun olmasini,

Diger kullanicilar1 taciz ve tehdit etmemeyi,

Diger kullanicilarin servisi kullanmasini etkileyecek sekilde davranmamayt,



Diger kullanicilarin bilgisayarindaki bilgilere ya da yazilima zarar verecek bilgi veya
programlar gbndermemeyi,

Erciyes Universitesi E-posta servisini kullanarak elde edilen herhangi bir kayit veya
elde edilmis malzemelerin tamamiyla kullanicinin rizasi dahilinde oldugunu, kullanici
bilgisayarinda yaratacagi arizalar, bilgi kayb1 ve diger kayiplarin sorumlulugunun
tamamiyla kendisine ait oldugunu, servisin kullaninmindan dolay1 ugrayabilecegi
zararlardan dolay: Erciyes Universitesi'nden tazminat talep etmemeyi,

Kurallara aykir1 davrandigi takdirde Erciyes Universitesi Bilgi Islem Daire
Bagkanligi'nin gerekli miidahalelerde bulunma, kisiyi hizmet digina ¢ikarma ve
iiyeligine son verme hakkina sahip oldugunu,

Kanunlara gore postalanmasi yasak olan bilgileri postalamamay1 ve zincir posta (chain
mail), yazilim viriisii (vb.) gibi géonderilme yetkisi olmayan postalar1 dagitmamayi,
E-posta "kullanic1" adiyla yapacagi her tiirlii islemden bizzat kendisinin sorumlu
oldugunu,

E-posta hesabi tek tarafli olarak iptal ettirse bile, bu iptal igleminden 6nce, iiyeligi
sirasinda gergeklestirdigi faaliyetlerden kendisinin sorumlu olacagini,

Erciyes Universitesi Bilgi Islem Daire Baskanliginin mevcut her tiir kosulu degistirme
hakkini sakl1 tuttugunu,

Tiim bu maddeleri daha sonra higbir itiraza mahal vermeyecek sekilde okudugunu,

kabul ve taahhiit etmistir.



